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Instrukcja konfiguracji wielosktadnikowego uwierzytelniania
Multi-Factor Authentication (MFA)
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1. Informacje ogdlne

Multi-factor Authentication (MFA) jest dodatkowg procedurg zabezpieczenia dostepu do zasobdéw
uczelnianych. Oprdcz podania danych logowania uzytkownik w kolejnym etapie podaje jednorazowy
kod zabezpieczajgcy przestany w wiadomosci SMS lub wygenerowany za pomocg specjalnej aplikacji
(dostepnej dla wszystkich systemoéw mobilnych).

Mozna ustawic kilka metod uwierzytelniania oraz wybrac jedng domyslng metode.

Wielosktadnikowe uwierzytelnianie jest ustawiane podczas pierwszego logowania do konta SGH. Po
ustawieniu wielosktadnikowego uwierzytelniania, mozna wprowadzaé¢ zmiany w konfiguracji na
stronie https://mfa.sgh.waw.pl

2. Konfiguracja wielosktadnikowego uwierzytelniania (MFA)

W celu konfiguracji wielosktadnikowego uwierzytelniania (MFA — Multi-factor authentication):


https://mfa.sgh.waw.pl/
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1. nalezy wej$¢ na strone https://mfa.sgh.waw.pl i zalogowac sie na swoje konto SGH

SGH

Zaloguj

Adres e-ma

Nie mozesz uzyskac dostepu do konta?

Zaloguj sie przy uzyciu konta SGH

Q Opcje logowania

2. Wyswietli sie informacja o potrzebie dodatkowych informacji od uzytkownika

login@sgh.waw.pl

Potrzeba wiecej informacji

Twoja organizacja potrzebuje wiecej informacji do
zabezpieczenia Twojego konta

Uzyj innego konta

Dowiedz sie wiecej

Dalej

Zaloguyj sie przy uzycu konta SGH



https://mfa.sgh.waw.pl/
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3. Powybraniu ,Dalej” otworzy sie strona z mozliwoscig wyboru metody weryfikacji. Moze
by¢ to aplikacja Microsoft Authenticator lub inna metoda:

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujgcych metod potwierdzenia tozsamosci.

[Microsoft Authenticator]

Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej”.

Chce uzyc innej aplikacji uwierzytelniania

|Chce skonfigurowac inng metodg’

4. Gdy wybierzemy ,,Chce skonfigurowac inng metode” wyswietli sie okno do wyboru
metody:

Wybierz inng metode X

Ktorej metody chcesz uzyc?

‘ Whybierz metode D‘

|Aplikacja uwierzytalniania

Telefon

Po wybraniu metody nalezy potwierdzi¢ wybdr ,Nastepne”/”Dalej” i postepowac zgodnie
z instrukcjami na ekranie.

a. Konfiguracja aplikacji uwierzytelniania — MFA

Aplikacje Microsoft Authenticator mozna zainstalowac na wielu urzgdzeniach mobilnych —
konfiguracja dodatkowego urzadzenia i zainstalowanie aplikacji odbywa sie podobnie za kazdym
razem.

1. W przypadku wyboru aplikacji uwierzytelniania pojawi sie komunikat:

Microsoft Authenticator X
. Rozpocznij od pobrania aplikacji

Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

o |

Nalezy pobrac i zainstalowac aplikacje Microsoft Authenticator na urzadzeniu mobilnym. Po

Chce uzy¢ innej aplikacji uwierzytelniania
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wybraniu ,Pobierz teraz” pojawi sie strona, na ktdrej dostepne beda do pobrania aplikacje na
Androida lub iOS.

2. Poinstalacji aplikacji mozna przejs¢ do nastepnego okna:

Microsoft Authenticator ¥

Skonfiguruj konto

Jeili zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto i
wybierz pozyde Stuzbowe”.

Wazne: Pamietaj, zeby zezwoli¢ aplikacji na wysyfanie powiadomien.

3. Po wybraniu,Nastepne” wyswietli sie kod QR’, ktdéry niezbedny bedzie do konfiguracji
aplikacji na urzadzeniu mobilnym:

Microsoft Authenticator

Zeskanuj kod QR

Zeskanu) ked QR przy uzyciu aplikag) Microsoft Authenticator. Spowoduje to potaczenie aplikagi
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

Il

| Nie mozesz zeskanowac obrazu?

4. Po zeskanowaniu kodu w aplikacji pojawi sie informacja ,Pomyslnie dodano konto”.

* Gdy nie ma mozliwosci zeskanowania kodu QR nalezy wpisa¢ kod liczbowy ukryty pod opcjg ,,Nie mozesz
zeskanowac obrazu?”.
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5. Ostatnim krokiem jest wpisanie do aplikacji na urzadzeniu mobilnym 2-cyfrowego kodu, ktéry

wyswietli sie na ekranie:

Ekran

Aplikacja

Microsoft Authenticator

Sprébujmy
v/

Zatwierdz powiadomienig, ktére wysytamy do Twajej aplikacji, wprowadzajac numer
- pokazany ponize).

Chee skonfigurowaé inng metode

6 Czy probujesz sie zalogowac?

SGH
login@sgh.waw.pl

Wprowadz wyswietlany numer, aby sie
zalogowac.

Wprowadz tutaj numer

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

6. Poprawnie wpisany kod spowoduje ukoriczenie konfiguracji aplikacji uwierzytelniania.

Microsoft Authenticator

Powiadomienie zatwierdzone

v/




Zespot Wsparcia Rozwigzan Informatycznych
MFA - Ustawienie wielosktadnikowego uwierzytelniania

7. Po wybraniu ,Nastepne” wyswietli sie informacja o skonfigurowaniu metody, a po wybraniu
,Gotowe” odbedzie sie logowanie za pomocg ustawionego drugiego skfadnika:

Powodzenie

Swietnie! Pomyélnie skonfigurowano informacje zabezpieczajace. Wybierz przycisk , Gotowe”, aby

kontynuowac logowanie,

Domyélna metoda logowania:

2 Microsoft Authenticator

&) curarzsr

=
Microsoft Authenticator

b. Konfiguracja numeru telefonu — MFA
W przeciwienstwie do aplikacji uwierzytelniania — numer telefonu do uwierzytelniania moze by¢ tylko

jeden. Mozna wybrac opcje ,,oddzwonienia” przez automat w celu potwierdzenia logowania lub
otrzymadé SMSem kod weryfikujacy do wpisania podczas logowania.

1. Aby doda¢ drugg metode uwierzytelniania, na stronie https://mfa.sgh.waw.pl nalezy wybrac

opcje ,,Dodaj metode logowania”

SGH E | Moje logowania ~

Q Prazgiad Informacje zabezpieczajace

Ponize] przedstawiono metody, ktdrych uzywasz w celu logowania sie do konta lub resetowania hasta.

er Informacje zabezpiecz...
Domyslna metoda logowania: Microsoft Authenticator — powiadomienie Zmien

=1 Organizacje

| + Dodaj metode logowania

Ol Urzadzenia
@ Microsoft Authenticator . )
E‘ Wypychanie uwierzytelniania wieloskadnikowego (M SM-A12TF Usui

B Prywatnogé

Utracone urzadzenie? Wyloguj sie wszedzie

i wybraé ,Telefon”:

Dodaj metode X

Ktdra metode cheesz dodad?

‘ Wybierz metode

Aplikacja uwierzytelniania



https://mfa.sgh.waw.pl/
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2. Po zatwierdzeniu wyswietli sie miejsce na wpisanie nr telefonu (chyba ze wczesniej byt juz
wykorzystywany do odzyskiwania hasta — wtedy pojawi sie domysinie)

Telefon X

Swojg tozsamosE mozesz potwierdzic, wysytajac na swoj telefon
wiadomosE SMS z kodem.

Jakiego numeru telefonu chcesz uzyc?

‘Polska (+48) v 123124125

(®) Wyslij kod w wiadomosci SMS

Moga obowigzywac optaty za przesytanie wiadomosci i
danych.Wybranie pozycgji Dalej oznacza zgode na Warunki
uzytkowania ustugi oraz Oswiadczenie o ochronie prywatnosci i

plikach cookie

3. Nalezy zatwierdzi¢, aby otrzymac wiadomos$¢é SMS.
4. Wyswietli sie okno do wpisania kodu z SMSa:

Telefon x

Wiasnie wystalismy 6-cyfrowy ked na numer +48 123124125 Wpisz
ten kod ponizej.

Wprowadzanie kodu

Ponownie wyslij kod

5. Wiadomos¢ SMS z kodem powinna wygladaé jak na zatgczonym zrzucie ekranu:

& e Microsoft :

Stosuj kod weryfikacyjny Z2224t.do
uwierzytelniania w aplikacji Microsoft.

6. Po przepisaniu kodu z SMSa i zatwierdzeniu wyswietli sie potwierdzenie weryfikacji i
rejestracji numeru telefonu:

Telefon Y

Zweryfikowano wiadomosc SMS. Twoj telefon zostal pomysinie

zarejestrowany.
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3. Konfiguracja wielu metod dwusktadnikowego uwierzytelniania
Kazdy uzytkownik ma ustawiony drugi sktadnik uwierzytelniania. Jednakze istnieje mozliwos¢
ustawienia kilku metod uwierzytelniania (potwierdzenie w aplikacji, czy wystanie SMSa na telefon).
Domysing metodg uwierzytelniania zazwyczaj jest pierwsza ustawiona metoda.

W celu ustawienia kilku metod uwierzytelniania nalezy wejsé na strone https://mfa.sgh.waw.pl i
ustawi¢ kolejne opcje uwierzytelniania.

Watine: Niezaleznie od tego, ile sktadnikéw uwierzytelniania dodamy, domysiny sktadnik
uwierzytelniania moze by¢ tylko jeden. W zwigzku z tym, podczas logowania do Chmury SGH
bedziemy proszeni o wykorzystanie domyslnego sktadnika uwierzytelniania, a nie jednego z
ustawionych sktadnikdw uwierzytelniania.

4. Zmiana domyslnego sktadnika uwierzytelniania

Domysliny sposdb weryfikacji oznacza, ze podczas logowania, po podaniu hasta do konta, bedziemy
proszeni o potwierdzenie swojej tozsamosci poprzez wtasnie ten sposob weryfikacji. Jesli nie
bedziemy mogli z niego skorzysta¢, mozliwe bedzie potwierdzenie swojej tozsamosci poprzez inng
metode weryfikacji skonfigurowang wczesniej (patrz pkt. 3). W kazdej chwili mozemy réwniez
zmieni¢ domys$ing metode uwierzytelniania.

Aby zmieni¢ domysing metode uwierzytelniania:

1. Nastronie https://mfa.sgh.waw.pl przy ,,Domysinej metodzie logowania” nalezy wybrac
,Zmien”:

Informacje zabezpieczajgce

Ponizej przedstawiono metedy, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.

| Domyéina metoda logowania:|Microsoft Authenticator — pu:nwiadomieni

2. Nalezy wybra¢ inng metoda niz dotychczasowa:
Zmien domysing metode X

Ktorej metody checesz uzyé do zalogowania sie?

| Uwierzytelnianie oparte na aplikacji — powiadomienie |

Telefon — SMS (+48 123124125 )

I Uwierzytelnianie oparte na aplikagyi — powiadomienie

. Uwierzytelnianie oparte na aplikagji lub tokenie sprzetowy... -

i potwierdzi¢ wybor.



https://mfa.sgh.waw.pl/
https://mfa.sgh.waw.pl/
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3. Domyslna metoda zostanie zmieniona:

Domysina metoda logowania zostala
zaktualizowana




